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聊城市公共资源交易平台

标证通应用操作手册
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1、 概述

目前，电子交易招投标系统普遍采用USB Key作为CA证书的存储介质（我们将含有CA证书的USB Key称作CA锁），通过CA锁来实现身份认证、电子签章及数据签名验签、加解密功能。全国有40多家CA机构为各地的电子交易系统提供认证服务，各地交易中心使用不同的USB Key、CA证书供应商，产生了各地不兼容、使用环境苛刻、收费高等问题。

我们通过手机证书取代USB key介质，兼容各地CA公司的证书，支持同时持有多张证书，摒弃驱动的安装，实现通过手机对电子交易招投标系统登陆、签名、签章、加解密操作进行授权。具备多CA无缝兼容、空中发证、操作追溯、支持多浏览器等优势。

标证通核心是通过算法加强手机中私钥安全性（密钥拆分技术），使得在手机环境中生成、存储、使用证书私钥符合一定技术标准。标证通通过互联网联结交易平台、评标系统、招投标工具、手机证书APP、发证书机构实现证书申请、更新、注销，通过接口及扫描二维码的方式为外部系统提供签名验签、加解密服务。

二、业务系统
1、标证通APP是将CA证书的密钥采用密钥拆分技术安全放入手机之中，取消了有形USB Key，主要支持：扫码登录、扫码签章、扫码生成以及扫码解密等。

注意事项：根据政策文件，符合聊城市公共资源交易中心数字证书免费办理条件的用户可从移动CA和传统介质版CA中自主选择一种免费办理，两种不可同时免费办理。

1.1、 扫码绑定
1、当业务系统中已有相关单位，用户使用标证通认领企业时需注意，企业信息需与业务系统中保持一致，【企业名称与统一社会信用码必须与业务系统保持一致】，如【图1】所示，成功认领企业并下载企业证书的管理员，可登录业务系统，进行扫码绑定。

[image: image1.png]RE

o ama mm

i o BT =

e o

[ ——— [ —
[~ [

xenenoa wexrnens:





【图1】

2、用账号密码登录业务系统后，点击右上角的【扫码绑定证书】后，弹出弹窗，选择【绑定标证通证书】；

3、接上步，跳转至【图2】，点击标证通APP首页中的【开始扫码】，即可绑定证书。
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【图2】

4、 接上步，绑定成功后，可使用标证通进行扫码登录、签章以及生成文件。

1.2、 扫码登录

1、 绑定成功的用户可打开交易系统网址，点击右上角图标展开显示二维码，点击标证通APP首页中的【开始扫码】，扫描二维码后，输入PIN码后，可正常登录交易系统。
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【图3】

1.3、 扫码签章

1、绑定成功的用户登录系统后，如需签章，可以选择用标证通进行手机扫码签章。
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【图4】

2、 招标文件
2.1、 扫码签章
1、当制作完招标文件，点击【标书签章】，选择签章节点进行签章，会弹出二维码，使用标证通进行扫码签章。
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【图5】

2.2、 扫码生成招标文件
1、扫码签章完成后，点击【生成招标文件】，用标证通进行扫码生成招标文件。
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【图6】

3、 投标工具
3.1、 CA认证

1、交易主体在制作电子招投标文件时可以采用标证通对标书进行认证加密和签章，用户打开投标文件制作软件（聊城版），点击菜单栏上的“CA认证”按钮，即可选择认证方式，传统硬件介质CA采用CA锁认证，如采用标证通加密制作，则选择【扫描认证】。
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【图7】

3.2、 扫码签章

1、接上步，点击【标书签章】，选择签章节点进行签章，会弹出二维码，使用标证通进行扫码签章。
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【图8】

3.3、 扫码生成投标文件

1、接上步，点击【生成标书】，用标证通进行扫码生成投标文件。
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【图9】

4、 投标人远程解密
4.1、 扫码解密
1、在公布投标人后，点击不见面远程解密，点击远程解密，选择CA或者手机扫码，解密投标文件，扫码完成解密。[image: image10.png]- ssmas e





5、 评标系统
5.1、 扫码解密
1、项目在评标系统开标时，采用标证通加密的投标文件，投标人可以在评标系统使用标证通进行扫码解密。
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